UNIWERSYTET MEDYCZNY Zatacznik nr 3

P o § ) ; do Uchwatly nr 2303 Senatu Uniwersytetu
IM, PIASTOW SLASKICH WE WROCLAWIU Medycznego

Z dnia 28 kwietnia 2021 r.

Sylabus na rok akademicki: 2021/2022
Cykl ksztatcenia: 2021-2024

Opis przedmiotu ksztatcenia

Grupa szczegdtowych efektéw
Ochrona danych w ochronie zdrowia uczenia sie
Nazwa przedmiotu Data security in health care Grupa Nazwa grupy
zajed
(kod grupy)
Wydziat Wydziat Nauk o Zdrowiu

Kierunek studiow | Zdrowie publiczne

[J jednolite magisterskie

| stopnia
Poziom studiéw [ Il stopnia
[ 1l stopnia
[ podyplomowe
Forma studiow stacjonarne [ niestacjonarne
Semestr [J zimowy
Rok studiow pierwszy studiow: ,
letni
[J obowigzkowy
Typ przedmiotu ograniczonego wyboru
O wolnego wyboru/ fakultatywny
Jezyk wyktadowy polski [ angielski
Liczba godzin
Forma ksztatcenia
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Semestr zimowy:

Zaktad Zdrowia Publicznego

Ksztatcenie bezposrednie!

Ksztatcenie zdalne?

Semestr letni:

Zaktad Ekonomiki i Jakosci
w Ochronie Zdrowia

! Ksztalcenie prowadzone z bezposrednim udziatem nauczycieli akademickich lub innych oséb prowadzacych zajecia
2 Ksztatcenie z wykorzystaniem metod i technik ksztalcenia na odlegtos¢

Strona 1z 5



Ksztatcenie bezposrednie 15

Ksztatcenie zdalne 15

Razem w roku:

Zaktad Zdrowia Publicznego

Ksztatcenie bezposrednie 15

Ksztatcenie zdalne 15

Cele ksztatcenia:

1. Zapoznanie studentdw z teorig systemow informacyjnych, ich strukturg oraz technicznymi aspektami
funkcjonowania.

2. Opanowanie przez studentéw praktycznej umiejetnosci wyszukiwania informacji z dostepnych baz danych.

3. Zapoznanie studentdw z otoczeniem prawnych w zakresie systemoéw informacyjnych w ochronie zdrowia.

Efekty uczenia sie dla przedmiotu w odniesieniu do metod weryfikacji zamierzonych efektéw uczenia
sie oraz formy realizacji zajec:

Metody
Numer Student. ki i dmiot wgryfika;ji Forma zajeé
szczegdtowego Haent . ery Z.a e2y pr?e 1o osqgnleoa dydaktycznych
2 wie/umie/potrafi zamierzonych 3
efektu uczenia sie B * wpisz symbol
efektow
uczenia sie
K W07 Zna krajowe i europejskie zrédta informacji oraz systemy Formujace: WY
- monitorowania stanu zdrowia populacji dyskusja
Posiada wiedze o instytucjach i systemach informacyjnych i ps;cezéas
K W20 informatycznych, wykorzystywanych do prowadzenia analiz T WY
- poszczegdlnych zjawisk zycia spoteczno-gospodarczego, a takze o ich ace: test
zwigzku ze zdrowiem publicznym zaliczeniowy
K U17 Posiada umiejetnosci przeprowadzania analizy wybranych SE
- uwarunkowan problemow zdrowotnych i spotecznych
Umie znajdowad i interpretowacd niezbedne informacje w literaturze
K U21 fachowej, bazach danych i innych zrédtach, zna podstawowe ot
- czasopisma naukowe w zakresie zdrowia publicznego i nauk
zwiazanych ze zdrowiem Fzrmk“m_ce:
. 7 s 5 5 2 SKUSja
Potrafi praktycznie wykorzystywac informacje o instytucjach p\{)dczzis
K_U26 tworzgcych system monitorowania zagrozen oraz o metodach zajed, SE
przekazywania danych i informacji tym instytucjom prezentacja
Posiada umiejetnoéci korzystania z wiedzy z zakresu m.in. praw PZSZ}‘Q‘;ZQ“J
K_U27 autorskich i ochrony baz danych wykorzystywanych w codziennej saliczeniowa SE
pracy jednostek ochrony zdrowia
Efektywnie prezentuje wiasne pomysty, watpliwosci i sugestie,
K U09 popierajac je argumentami w kontekscie wybranych perspektyw St
- teoretycznych, pogladdw réznych autordw, kierujac sie przy tym
zasadami etycznymi

* WY - wyktad; SE - seminarium; CA - ¢wiczenia audytoryjne; CN - ¢wiczenia kierunkowe-niekliniczne; CK - ¢wiczenia kliniczne; CL - ¢wiczenia laboratoryjne;
CS - ¢wiczenia w warunkach symulowanych; PP - zajecia praktyczne przy pacjencie; LE - lektoraty, WF - zajecia wychowania fizycznego; PZ - praktyki zawodowe;
SK - samoksztatcenie kierowane, EL - E-learning.

Naktad pracy studenta (bilans punktéw ECTS):

Forma naktadu pracy studenta Obcigzenie studenta
(udziat w zajeciach, aktywnos$¢, przygotowanie itp.)

1. Godziny w kontakcie bezposrednim: 15

2. Godziny w ksztatceniu zdalnym: 15

3. Godziny indywidualnej pracy wtasnej studenta: 25

4. Godziny samoksztatcenia kierowanego:




Sumaryczny naktad pracy studenta: 55

Punkty ECTS za przedmiot: 2

Tresc¢ zajec:

Wyktady

1. Wprowadzenie do bezpieczeristwa danych. Spoteczenstwo informacyjne jako zrédto danych w XX| w. Znaczenie baz
danych. (3x45min)

2. Dane w podmiocie leczniczym. Systemy informacji w ochronie zdrowia. Internetowe Konto Pacjenta jako zrédto
danych medycznych. (3x45min)

3. Otoczenie prawne bezpieczeristwa danych — ustawa o ochronie danych osobowych oraz RODO. (3x45min)

System bezpieczenstwa danych w podmiocie leczniczym. Norma ISO 27001. Dokumentacja systemowa. (3x45min)

5. Cyberbezpieczerstwo — czy jak chroni¢ dane cyfrowe w XXI w. Zatozenia ustawy o krajowym systemie
bezpieczenstwa. Strategia cyberbezpieczeristwa RP. (3x45min)

s

Seminaria

1. Analiza gtéwnych zatozen ustawy o ochronie danych osobowych oraz RODO. (3x45 min)

2. Monitoring w podmiocie leczniczym a ochrona danych osobowych i prawa pacjenta. Przewodnik po RODO w
ochronie zdrowia oraz Raport NIK nt. bezpieczerstwa danych w ochronie zdrowia — wyniki kontroli. (3x45 min)

3. Zarzadzanie ryzykiem w kontekscie bezpieczenstwa danych osobowych — omoéwienie dokumentdéw ze strony PUODO
LJak stosowad podejscie oparte na ryzyku?” oraz ,Jak rozumie¢ podejscie oparte na ryzyku wedtug RODO”. (3x45
min)

4. Analiza wynikéw z raportu NIK nt. cyberbezpieczeristwa w Polsce. (3x45 min)

5. Opracowanie zasad bezpieczenstwa danych dla podmiotu leczniczego — warsztaty praktyczne z tworzenia
dokumentacji systemowej. (3x45 min)

Samoksztatcenie:
Analiza literatury naukowej (artykuty i raporty z elektronicznych baz danych) z zakresu wykorzystania systemoéw
informacyjnych w ochronie zdrowia.

Literatura podstawowa:

1. Sztuwe A, Naworska A, Poradnik RODO w ochronie zdrowia. Wydawnictwo Wiedza i Praktyka, Warszawa 2019.

2. Ustawa z dnia 10 maja 2018 r. o0 ochronie danych osobowych

3. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)

Literatura uzupetniajaca i inne pomoce:

1. Romaszewski, Artur, et al. "Bezpieczefstwo danych osobowych w systemie ochrony zdrowia-nie tylko RODO." Zeszyt
Naukowy. Wyzsza Szkota Zarzadzania i Bankowosci w Krakowie 49 (2019): 46-59.

2. Raport NIK - Wdrozenie przez podmioty lecznicze regulacji dotyczgcych ochrony danych osobowych,
LBI.430.004.2019

Warunki wstepne: (minimalne warunki, jakie powinien student spetnic¢ przed przystgpieniem

do przedmiotu)
Podstawowa znajomos¢ interpretacji aktéw prawnych oraz informatyki.

Warunki uzyskania zaliczenia przedmiotu:
Warunkiem zaliczenia przedmiotu jest uzyskanie wymagalnej liczby punktéw z testu zaliczeniowego oraz zaliczenie
prezentacji z zadanego tematu podczas seminariow, a takze pracy zaliczeniowej. Test zaliczeniowy sktada sie z 20 pytan.
Zaliczenie od 13 punktow (65%). Test jednokrotnego wyboru. Za kazdg poprawng odpowiedz student uzyskuje 1 pkt.
Weryfikacja wiedzy studentdéw podczas seminariéw moze mie¢ forme sprawdzianu wiedzy w postaci tzw. ,wejsciowki”,
odpytywania lub kolokwium z okreslonego tematu/tematdw (w formie testu lub pytan otwartych).
Kryteria brane pod uwage przy zaliczeniu prezentacji:

e umiejetnos¢ przedstawienia problemu (diagnoza problemu, uwarunkowania, statystyki itp.)

e forma prezentacji (aspekt graficznego przedstawienia tresci oraz technika prezentacji)

e analiza tekstu naukowego,

e przygotowanie prezentacji.
Dopuszcza sie prezentowanie tematu w grupach 2-3 osobowych przy zatozeniu réwnego podziatu pracy studentéw oraz




prezentacji.

Student ma mozliwo$¢ poprawy oceny niedostatecznej w Il terminie, w formie testu lub odpowiedzi ustnej — o formie
zaliczenia decyduje prowadzacy zajecia uwzgledniajac liczebnos¢ grupy podchodzacej do Il terminu. Il termin zaliczenia

ustalany jest w porozumieniu ze studentami.

Kazda nieobecnosé na zajeciach musi zosta¢ odrobiona na zajeciach odrébkowych lub podczas konsultacji.

Ocena: Kryteria zaliczenia przedmiotu na ocene3
Bardzo dobra (5,0) Nie dotyczy
Ponad dobra (4,5) Nie dotyczy
Dobra (4,0) Nie dotyczy
Dos¢ dobra (3,5) Nie dotyczy
Dostateczna (3,0) Nie dotyczy

Kryteria zaliczenia przedmiotu na zaliczenie (bez oceny)3

zaliczenie Test zaliczeniowy sktada sie z 20 pytan. Zaliczenie od 13 punktow (65%).
Ocena: Kryteria oceny z egzaminu?
Bardzo dobra (5,0) Nie dotyczy
Ponad dobra (4,5) Nie dotyczy
Dobra (4,0) Nie dotyczy
Dos¢ dobra (3,5) Nie dotyczy
Dostateczna (3,0) Nie dotyczy

Nazwa jednostki prowadzgcej przedmiot:

Zaktad Zdrowia Publicznego

Adres jednostki: ul. Bartla 5, 51-618 Wroctaw
Numer telefonu: 7178418 16
E-mail: lukasz.rypicz@umw.edu.pl

Osoba odpowiedzialna za przedmiot:

tukasz Rypicz

Numer telefonu:

7178418 16

E-mail:

frile - b d atlard i IaYall |
lukasz.rypicz@umw.edu.pl

Wykaz oséb prowadzacych poszczegdlne zaje

C

a:

Stopien / tytut

Forma prowadzenia

Imie i nazwisko: naukowy lub Dyscyplina naukowa: Wykonywany zawdd: arads
zawodowy: s
tukasz Rypicz dr Nauki o zdrowiu Nauczyciel WY, SE

akademicki, gtowny
analityk danych
medycznych
w Dziale Zdrowia
Publicznego USK

Data opracowania sylabusa

1.10.2021

Imie i nazwisko autora (autoréw) sylabusa:

tukasz Rypicz

3 Weryfikacja musi obejmowa¢ wszystkie efekty uczenia sie, realizowane podczas wszystkich form ksztatcenia

w ramach danego przedmiotu.




Podpis Kierownika/éw jednostki/ek
Prowadzacej/ych zajecia
Uniwersytet Medyczny we Wroctawiu
Katedra Zdrowia Populacyjnego

ZAKLAD ZDROWIA PUBLICZNEGO
........................................ p 'o:.k' nika

Podpis Dziekana wydziatu zlecajgcego przedmiot: dr Dagmara Gawet-Dabrowska

1 'nharares

3 Weryfikacja musi obejmowaé wszystkie efekty uczenia sie, realizowane podczas wszystkich form ksztatcenia
w ramach danego przedmiotu.
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