Zatacznik
UNIW.ER-SYTET %EDYCZNY do Uchwaty Senatu Uniwersytetu Medycznego
IM. PIASTOW SLASKICH WE WROCLAWIU we Wroctawiu nr 2186

z dnia 1 lipca 2020 r.

Sylabus na rok akademicki: 2020/2021

Cykl ksztatcenia: 2020-2022
Opis przedmiotu ksztatcenia

Nazwa Grupa szczegoétowych efektéw
modutu/przedm | Bezpieczeristwo danych w ochronie zdrowia | ksztatcenia

iotu Kod grupy Nazwa grupy
Wydziat Wydziat Nauk o Zdrowiu

E;i;l:g;k Zdrowie publiczne

Jednostka

realizujgca Zaktad Ekonomiki i Jakosci w Ochronie Zdrowia

przedmiot

Specjalnosé

Poziom studiéw | jednolite magisterskie [1*

| stopnia [
Il stopnia X
[l stopnia [
podyplomowe [J
Forma X stacjonarne [ niestacjonarne
studiow
Rok studiéw pierwszy Semestr X zimowy

studiow: 7 letni

Typ przedmiotu | X obowigzkowy
[J ograniczonego wyboru
'] wolnego wyboru/ fakultatywny

Rodzaj 1 kierunkowy  [1 podstawowy
przedmiotu
Jezyk X polski Tlangielski  [Tinny
wyktadowy
* zaznaczy¢ odpowiednio, zamieniajgc [ na X
Liczba godzin
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g g
5 2 ‘ g
£ 2 <X =
|2 3 g . § g
c — — [} o o
ele [Bl2ls |2 |5 g |8
1S |e|5|%g|s |22 gglez |8
—| 5| 5 S| S| &= §8 | &3 $=| 8| ¢
s|g|3S|s |[£]8]|3¢|d |8%|g|2e|B|5 |2
s | 2| = | 2 s | &8 | 22| £ go | Y|l S5z 3|8 e}
Sle| gl |e|e|eg|S |22|z| 2|2 |52
Sl Elg|e |g8|g|gs| = I B - S U =
x = = o= 8 o L2l x| €| 2 o3| 2 £ET | 8
S| 3|3 |38|& |8 |&z|qe|de|s|ms|l&|ae|u
Semestr zimowy:
Ksztatcenie
bezposrednie
(kontaktowe)
Ksztatcenie zdalne
. 10
synchroniczne
Ksztatcenie zdalne
. 10 5 5
asynchronlczne




25

Razem w roku:

Ksztatcenie
bezposrednie
(kontaktowe)

Ksztatcenie zdalne
synchroniczne

10

Ksztatcenie zdalne
asynchroniczne

10

25

Cele ksztatcenia: (max. 6 pozycji)

C1. Zdobycie przez studentdow wiedzy z zakresu rodzajéw gromadzonych zbioréw danych w systemie
ochrony zdrowia oraz sposéb ich zabezpieczenia.
C2. Zrozumienie zagrozen wynikajacych z niewfasciwego administrowania zbiorami danych.
C3. Nabycie umiejetnosci rozpoznawania ryzyka z zakresu ochrony danych.

C4. Poznanie regulacji prawnych z zakresu ochrony danych w opiece zdrowotne;j.

Macierz efektéw uczenia sie dla modutu/przedmiotu w odniesieniu do metod weryfikacji zamierzonych

efektOw uczenia sie oraz formy realizacji zajec¢:

Metody o
Numer L Forma zajec
Numer efektu weryfikacji
. efektu . ) o dydaktyczny
uczenia sie uczenia Student, ktory zaliczy osiggniecia ch
przedmiotoweg sie modut/przedmiot zamierzonych
o . wie/umie/potrafi efektow uczenia .
kierunkow . ) ) ** wpisz
eg0 sie (formUJac'e i symbol
podsumowujgce)
Posiada wiedze o Zrédtach rzetelnej
informacji naukowej oraz Podsumowujace:
koncepcjach tworzenia mozliwych test zaliczeniowy
modeli przeptywu informacji w
ochronie zdrowia oraz rozwigzan
W01 K w2z | Pravietych w Polsce. - WY, CA
Student opisuje gtéwne zagrozenia
zwigzane z utratg danych w sektorze
ochrony zdrowia; definiuje
podstawowe pojeciach, objasnia
regulacje prawne z zakresu
zabezpieczania danych.
Potrafi wyszukiwac, analizowag, Formujgce:
oceniac, selekcjonowac i integrowac obserwacja
informacje z roznych zrodet oraz pracy studenta w
formutowacd na tej podstawie trakcie ¢wiczen
krytyczne sady na temat zagrozen i Podsumowujgce:
problemdéw zdrowotnych okreslonej test zaliczeniowy
uol K_U05 zbiorowosci. Rozwigzuje studium CA, EL
przypadku z zakresu ochrony danych.
Stosuje metody z zakresu
bezpieczenstwa informacji
dedykowane dla podmiotow
leczniczych.
uUo02 K_U19 Posiada umiejetnosci doboru i Formujace: CA, EL




stosowania narzedzi obserwacja
informatycznych, wykorzystywanych pracy studenta w
do ochrony danych. Potrafi trakcie ¢wiczen
zabezpieczacd pliki z danymi. Podsumowujace:
test zaliczeniowy

Umie samodzielnie zdobywac wiedze | Formujace:

i rozwija¢ swoje umiejetnosci obserwacja
badawcze, korzystajac z pracy studenta w
obiektywnych Zrédet informacji oraz trakcie ¢wiczen
podejmowac autonomiczne dziatania | Podsumowujgce:
zmierzajgce do rozstrzygania test zaliczeniowy
praktycznych problemow z zakresu
ochrony danych.

K01 K_K10 CA, EL

** WY - wyktad; SE - seminarium; CA - ¢wiczenia audytoryjne; CN - ¢wiczenia kierunkowe (niekliniczne); CK
- ¢wiczenia kliniczne; CL -¢wiczenia laboratoryjne; CM — ¢wiczenia specjalistyczne (mgr); CS - ¢wiczenia w
warunkach symulowanych; LE - lektoraty; zajecia praktyczne przy pacjencie - PP; WF - zajecia wychowania
fizycznego (obowigzkowe); PZ- praktyki zawodowe; SK — samoksztatcenie, EL- E-learning.

Prosze ocenic¢ w skali 1-5 jak powyzsze efekty lokujg panstwa zajecia w dziatach: przekaz wiedzy,
umiejetnosci czy ksztattowanie postaw:

Wiedza: 5

Umiejetnosci: 4

Kompetencje spoteczne: 4

Naktad pracy studenta (bilans punktéw ECTS):

Forma naktadu pracy studenta Obcigzenie studenta (h)

(udziat w zajeciach, aktywnos¢, przygotowanie itp.)

1. Godziny kontaktowe: 0(ze wzgledu na epidemie
zajecia w trybie zdalnym)

2. Godziny w ksztatceniu zdalnym (e-learning) 5

3. Czas pracy wtasnej studenta (samoksztatcenie): 25

Sumaryczne obcigzenie pracy studenta 55

Punkty ECTS za modut/przedmiot 2,0

Uwagi

Tres¢ zajeé: (prosze wpisaé hastowo tematyke poszczegdlnych zajec z podziatem na forme zajec
dydaktycznych, pamietajgc, aby przektadata sie ona na zamierzone efekty uczenia sie)

Wyktady

1. Wprowadzenie do bezpieczenstwa danych. Spoteczeristwo informacyjne jako zrodto danych w XXI w.
Znaczenie baz danych. (2x45 min)

2. Dane w podmiocie leczniczym. Systemy informacji w ochronie zdrowia. Internetowe Konto Pacjenta jako
zrédto danych medycznych. (2x45 min)

3. Otoczenie prawne bezpieczenstwa danych — ustawa o ochronie danych osobowych oraz RODO. (2x45
min)

4. System bezpieczenstwa danych w podmiocie leczniczym. Norma ISO 27001. Dokumentacja systemowa.
(2x45 min)

5. Cyberbezpieczenstwo — czy jak chroni¢ dane cyfrowe w XXI w. Zatozenia ustawy o krajowym systemie
bezpieczenstwa. Strategia cyberbezpieczenstwa RP. (2x45 min)

Cwiczenia

1. Analiza gtéwnych zatozen ustawy o ochronie danych osobowych oraz RODO. (3x45)

2. Monitoring w podmiocie leczniczym a ochrona danych osobowych i prawa pacjenta. Przewodnik po
RODO w ochronie zdrowia oraz Raport NIK nt. bezpieczenstwa danych w ochronie zdrowia — efekty
kontroli. (3x45)

3. Zarzadzanie ryzykiem w kontekscie bezpieczenstwa danych osobowych —omdwienie dokumentow ze
strony PUODO ,,Jak stosowac podejscie oparte na ryzyku?” oraz ,Jak rozumiec¢ podejscie oparte na
ryzyku wedtug RODO”. (3x45)




4. Omowienie raportu NIK nt. cyberbezpieczenstwa w Polsce. (3x45)
5. Opracowanie zasad bezpieczenstwa danych dla podmiotu leczniczego. (3x45)

Literatura podstawowa:
1. Sztuwe A, Naworska A, Poradnik RODO w ochronie zdrowia. Wydawnictwo Wiedza i Praktyka, Warszawa

2019.

2. Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych

3. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych)

Literatura uzupetniajaca i inne pomoce:

1. Romaszewski, Artur, et al. "Bezpieczenstwo danych osobowych w systemie ochrony zdrowia-nie tylko
RODO." Zeszyt Naukowy. pl/Wyzsza Szkota Zarzadzania i Bankowosci w Krakowie 49 (2019): 46-59.

2. Raport NIK - Wdrozenie przez podmioty lecznicze regulacji dotyczgcych ochrony danych osobowych,
LBI.430.004.2019

Wymagania dotyczace pomocy dydaktycznych:
Rzutnik multimedialny, laptop, platforma do prowadzenia zaje¢ zdalnych, platforma do umieszczania
materiatow dla studentéw.

Warunki wstepne: (minimalne warunki, jakie powinien student spetni¢ przed przystapieniem do
modutu/przedmiotu)
Posiadanie podstawowej wiedzy na temat ochrony danych oraz organizacji sektora ochrony zdrowia.

Warunki uzyskania zaliczenia przedmiotu:

Warunkiem uzyskania zaliczenia przedmiotu przez studenta jest uzyskanie pozytywnej oceny z kolokwium
oraz prezentacja zagadnienia na ¢wiczeniach. Kolokwium w formie testu sktadajgcego sie z 10 pytan
(100%) jednokrotnego wyboru. Zaliczenie od 50% (5 pkt). Za kazda poprawng odpowiedz uzyskuje sie 1 pkt
(10%). Prezentacja jest na zaliczenie bez oceny.

W przypadku braku przygotowania grupy do zaje¢ prowadzgcy moze sprawdzi¢ stan wiedzy poprzez
odpytywanie lub sprawdzian w postaci ,, wejsciowki”.

Student ma mozliwos¢ poprawy oceny niedostatecznej w Il terminie, w formie testu lub odpowiedzi ustnej
— o formie zaliczenia decyduje prowadzacy zajecia uwzgledniajgc liczebnos¢ grupy podchodzacej do |l
terminu. Il termin zaliczenia ustalany jest w uzgodnieniu ze studentami.

Ocena: Kryteria zaliczenia przedmiotu na ocene:
Bardzo dobra
(5.0) 10 pkt
Ponad dobra
(4,5) 9 pkt
Dobra 8 pkt
(4,0)
Do$¢ dobra (3,5) 7 pkt
Dostateczna
(3,0) 5-6 pkt
Nazwa jednostki prowadzacej przedmiot: Zaktad Ekonomiki i Jakosci w Ochronie Zdrowia
Adres jednostki: ul. Bartla 5, 51-618 Wroctaw
Numer telefonu: 7178418 16
E-mail: lukasz.rypicz@umed.wroc.pl



mailto:lukasz.rypicz@umed.wroc.pl

Osoba odpowiedzialna za przedmiot
(koordynator):

dr tukasz Rypicz

Numer telefonu:

693 251 213

E-mail: lukasz.rypicz@umed.wroc.pl
Wykaz oséb prowadzacych poszczegdlne zajecia:
o : Stopiert / tytut Dyscyplina Wykonywany Forma .
Imie i nazwisko: naukowy lub ] prowadzenia
naukowa: zawod: -,
zawodowy: zajec:
Nauczyciel
akademicki,
tukasz Rypicz drn. o zdr. Nauki o zdrowiu gtowny analityk WY, CA, EL

danych
medycznych

Data opracowania sylabusa:

28.09.2020r

Imie i nazwisko autora (autoréw) sylabusa:

tukasz Rypicz

Podpis Kierownika jednostki prowadzacej zajecia:

Podpis Dziekana wydziatu zlecajgcego przedmiot:
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